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行业点评

2011 年 08 月 18 日 

软件行业 2011 年下半年报告 

评级：增持      维持评级 

电子政务安全出台强制标准,行业洗牌在即; 

事件 

7 月 20 日，工信部发布了《政府部门信息技术外包服务机构申请信息安全管理体系认证安全审查程序》，鼓励服

务机构按照信息安全管理体系相关标准加强信息安全建设；鼓励政府部门优先选用通过信息安全管理体系认证的信

息技术服务机构提供外包服务。 

评论 

多部委联合发文未来将成为行业强制标准：工信部根据之前工信部、国家质检总局、中国人民银行、国资委、国家

保密局、国家认证认可监督管理委员会联合发布的《关于加强信息安全管理体系认证安全管理的通知》制定了此次

的审查程序，多部位的联合发文预计将使之未来成为行业标准。 

设立新的资质有利于大企业的做大做强以及行业整合：新的资质审查将是对原有行业的一次洗牌，由于在自身安全
体系建设上面，大企业要明显优于小企业，因而对于小企业来说将是一次严峻的考验；而对于大企业来说，将是一
次行业整合的机会，通过外延式发展来做大做强。 

未来没有通过认证的将无法提供电子政府服务：从之前的文件《关于加强信息安全管理体系认证安全管理的通知》
和本次审查程序的发布，我们可以明显看出国家对电子政务外包服务体系建设的规范重视：一方面对接包方加强认
证审查；另一方面鼓励政府选用通过认证的服务方。因此，对于没有通过认证的企业，预计将会很难再得到政府电
子政务方面的项目。 

我们关于信息安全的观点：1 未来十二五期间政府、央企信息化投入巨大，但信息安全堪忧，未来相关投入会逐步
增大；2 韩国农行被黑导致大量客户存款被清零的案例以及微软黑屏事件表明，貌似安全的国外商业软硬件实质风
险较大，未来国产化替代将是大趋势；3 经过多年发展，已经形成电子政务、基础软件、信息安全领域的国产龙
头，未来在政府采购上将有更强的倾向性。 

投资建议 

我们维持行业“增持”评级，投资组合为：威创股份、太极股份、卫士通、启明星辰； 

威创股份：技术市场领先企业，未来在电子政务指挥中心建设中通过性价比以及信息安全性全面取代国外产品； 

太极股份：首批取得涉及国家机密的计算机信息系统集成甲级资质的公司之一，下属子公司人大金仓国产第一数据
库品牌。 
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分析师 SAC 执业编号：S1130511030008 
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行业回顾与展望 

2011 年信息安全行业投资逻辑 

 从时间跨度上来讲，短期：关注移动支付、物联网、云计算的相关需求，只有解决信息安全才能赢得产业大发
展；中期：太极、卫士通、榕基等企业将具有较强的市场和技术能力，政府及其它行业投资加大；在金融、电
信领域，国内公司已经入围采购，未来由于价格优势将逐步替代国外公司产品；长期：未来信息安全将作为独
立的解决方案在整体 IT 投资中将具有更强的议价能力。 

 从技术发展层面来讲，经过近十年的发展，防火墙、网关等信息安全产品正面临新一次的更新换代，同时信息
安全的运营模式逐渐从以产品为中心转向以服务为中心。行业应用逐渐要求信息安全厂商提供一整套的解决方
案而不是仅仅购买一个产品，并要求厂商可以提供后续升级、检测、延拓等一系列的服务。因此，在这样的背
景下，信息安全等级的概念随之提出，信息安全厂商会根据客户不同的信息安全等级要求，提供不同程度的服
务。 

 从行业催化剂的角度来讲，现在信息安全行业的主导需求者仍然是政府及公共领域，同时作为一个新兴行业，
政策的影响相对较大。信息安全行业作为关系到国际民生的战略性信息产业，未来国家的扶持力度将会进一步
加大；工信部 2011 年的工作重点，也指出要“维护网络与信息安全”。同时，随着新上市以及待上市的相关领
域公司逐渐增多，已经形成了板块效应，带动版块内企业整体发展。 

中国信息安全产业已呈现高速增长态势 

 2009 年中国信息安全市场销售额达到 127.3 亿元人民币，比 2008 年增长超过 20%，预计 2010 年市场规模可
以达到 152.5 亿元，连续三年保持了高于全球市场平均增速的快速增长态势。我们认为，国内信息安全产业高
速增长的原因主要是以下两点： 

 市场需求推动信息安全产业发展。目前各类网络威胁行为给我国的互联网用户造成了巨大冲击：中国网民每周
平均收到垃圾邮件的数量为 12.5 封，垃圾邮件比例为 38.3%；各类恶意软件层出不穷：木马成为我国互联网最
大的危害之一。同时。中国互联网用户的大量增长，电子商务市场交易量的迅速增加，也为信息安全产业提供
了强大的需求动力。 

 国家政策的大力支持。从公安部、国家保密局、国务院信息化工作办公室联合制定《信息安全等级保护管理办
法》，十二五规划纲要，信息安全产业在国家战略性信息产业中的重要地位，到工信部 2011 年工作重点是“维
护网络和信息安全”。这些政策都表明了政府的重视以及对信息安全产业的鼓励。 

 

图表 1：中国信息安全产业市场规模每年高速成长 

0.0%

5.0%

10.0%

15.0%

20.0%

25.0%

30.0%

0

20

40

60

80

100

120

140

160

180

2006 2007 2008 2009 2010E

销售额（亿元） 增长率

来源：CCID、国金证券研究所  
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我国信息安全投入仍大幅低于欧美，未来市场空间巨大 

 目前我国信息安全投入占整个 IT 投入的比重在 1.1%左右，而欧美国家的这一比例通常在 8%-10%。尽管我国
这一比例正在持续上升，但仍大幅度低于欧美国家。我们认为主要原因在于我国处在信息化发展的初期，机构
关键业务对于信息的依赖性不大，客户对于自己安全需求的认识上存在落后，也就是对于信息安全没有足够的
“用的意愿”。 

 但随着国内信息化建设的不断深入，信息安全的需求也将是爆发性的。这和我们自己对待家庭财产的心态是类
似的，如果一个屋子里只有床和桌子，那我们可能连锁门都不用；但当有了电视、冰箱之后，我们会去买把
锁；当有了电脑等更为贵重的设施后，安装防盗门就会变的很有必要了。 

 目前国内信息安全行业的客户主要集中在政府、电信、金融领域。未来随着教育、能源、交通、医疗卫生、中
小企业等领域的客户不断成熟，中国信息安全产业将会迎来巨大的增长。 

本土企业最为受益，领先企业夺得先机 

 中国信息安全行业的特殊性。信息安全对一个国家的重要性不言而喻。对国家而言，没有网络安全解决方案，
就投有信息基础设施的安全保证，就没有网络空间上的国家主权和国家安全，国家的政治、军事、经济、文
化、社会生话等将处于信息战的威胁之中。 

 拥有自主知识产权的本土企业受益巨大。基于信息安全在国民经济中的重要性，我国政府采购对信息安全产品
有着非常高的要求，一般都要求采购“自主可控的国产安全产品”，具有完全自主创新特点的安全产品成为我国国
家战略部门采购时的首选产品，在政策上也受到政府的频频鼓励。我国公安部、国家保密局、国务院信息化工
作办公室联合制定《信息安全等级保护管理办法》指出，我国第三级以上信息系统选择使用的安全产品，其产
品研制、生产单位是由中国公民、法人投资或者国家投资或者控股的，在中华人民共和国境内具有独立的法人
资格。同时要求，产品的核心技术、关键部件具有我国自主知识产权。 

图表 2：中国互联网用户数量增长迅速 图表 3：中国电子商务交易规模不断增大 
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图表 4：政府、电信、金融是信息安全行业主要客户 图表 5：中国信息安全投入占 IT 整体投资比例依然较小
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 领先企业夺得先机。目前，国内信息安全产业表现为增速快，各个公司推出的产品很多、应用领域广，但市场
集中度低，因此我们预计像太极、卫士通、榕基等优秀的领先企业，将依托先发优势，通过外延式发展来实现
产品和行业整合，做大做强。 

附录一：韩国农行被攻击事件出结果 
 最近大家注目的焦点都放在 Sony PSN 一亿个人资料外泄事件，但上个月韩国农业协同银行（Nonghyup 

Bank）遭受严重网络攻击事件，韩国检方已发布初步调查结果，分析此攻击事件是朝鲜所为。 

 上个月的攻击让韩国农业协同银行的服务停罢数天之久，约 3 千万用户受到影响，同时有部份信用卡客户数据
遭到删除。根据韩国媒体报导，检方追踪后发现此次发动攻击所使用的 Mac address 及攻击手法与去年 3 月
DDoS 攻击事件相同，因此猜测是朝鲜所为。但值得注意的是，追踪后发现农协被发动攻击的根源是来自一外
厂商 IBM 某位员工所使用的笔记本电脑。 

 检方在该台计算机里发现了 81 个被加密后的恶意软件，且被安装键盘侧录程序，黑客藉此取得农协伺服主机的
账号密码，发动两波攻击持续 40 分钟之久，造成银行将近半数服务器瘫痪。然而检方认为，此次农协并非遭受
到目标式攻击，而是黑客感染该台计算机后，无意中发现该台计算机可链接到农协伺服主机，因此才对农协系
统发动攻击。韩国检方并指出，此波攻击行动看得出是由一群人经过一段时间精心策划，但该台笔记本在这 7
个月以来，管理者密码都没有变更，也有明显管理上的疏失。 

 此次事件中，韩国首先怀疑是由朝鲜骇客攻击所致，但是经过详细的调查后朝鲜也得到昭雪，所幸没有造成类
似 Sony 的重大损失和不良影响。但是这也给所有的国际企业和国家命脉企业敲响了警钟，企业安全不是纸上
谈兵的事，不要当危机真正来临的时候，才觉悟纸上得来终觉浅的道理。 

附录二：《政府部门信息技术外包服务机构申请信息安全管理体系认证安全审查程序》

（暂行） 
 一、为加强国务院各部委、各直属机构信息技术外包服务的安全管理，保证政府信息和信息系统安全，依据工

业和信息化部、国家质量监督检验检疫总局、中国人民银行、国务院国有资产监督管理委员会、国家保密局、
国家认证认可监督管理委员会联合印发的《关于加强信息安全管理体系认证安全管理的通知》（工信部联协
〔2010〕394 号），制定本审查程序。 

 二、本审查程序所称政府部门信息技术外包服务机构（以下简称服务机构），是指国务院各部委、各直属机构
以签订合同的方式，委托承担信息技术服务且非本部门所属的专业机构。信息技术服务主要包括信息系统设计
与开发、信息系统集成、监理与测试、运行维护、数据处理、数据备份与灾难恢复、应急技术支持、安全测
评、信息系统托管等。 

 三、本审查程序所称信息安全管理体系认证，是指由认证机构依据信息安全管理体系相关标准和规范，对一个
单位信息安全管理水平符合标准情况进行的合格评定活动。 

 四、鼓励服务机构按照信息安全管理体系相关标准加强信息安全建设。服务机构申请信息安全管理体系认证
时，应选择国家认证认可监督管理委员会批准开展信息安全管理体系认证的认证机构。 

 五、鼓励政府部门优先选用通过信息安全管理体系认证的信息技术服务机构提供外包服务。 

 六、服务机构申请信息安全管理体系认证（含再认证）时，应经工业和信息化部安全审查同意。 

 七、工业和信息化部负责安全审查的管理工作，包括发布审查程序、制定审查标准、组织开展审查、发布审查
结果等。 

 八、申请安全审查的服务机构应向工业和信息化部提交以下材料： 

 （一）经服务机构法定代表人或其授权代表签署的《政府部门信息技术外包服务机构申请信息安全管理体系
认证安全审查申请表》（附表 1）。 

 （二）服务机构拟提交给信息安全管理体系认证机构的认证申请材料，包括服务机构的营业执照及组织机构
代码证书复印件、机构简介、主要业务流程、信息安全管理体系相关程序文件及其清单，以及认证机构要求
提供的其他材料。 

 （三）服务机构拟选定的信息安全管理体系认证机构的基本信息，包括认证机构名称、性质、资质、联系方
式及机构简介等。 

 （四）服务机构证明其在申请认证、再认证及年度复核过程中确保不泄露政府重要信息的相关说明材料，包
括但不限于拟与认证机构签署的安全保密协议，对认证活动中涉及政府信息的数据、文档、设备的安全管理
措施，以及对参与认证人员的安全管理措施等。 

 （五）工业和信息化部要求提供的其他补充材料。 
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 九、工业和信息化部对服务机构提交的申请材料进行形式审查，并将是否受理的结果告知提交申请的服务机
构。 

 十、工业和信息化部会同相关部门，组织专家对受理的申请进行实质审查，评估认证活动可能带来的信息安全
风险，并将审查结果告知提交申请的服务机构。 

 十一、经审查同意申请并获得信息安全管理体系认证证书的服务机构，应在获证后 30 个工作日内向工业和信息
化部备案。 

 十二、自本审查程序公告之日起，对于未经工业和信息化部同意自行申请信息安全管理体系认证（含再认
证），以及在审查过程中弄虚作假、谎报申请材料的服务机构，工业和信息化部将在一定范围予以通报。 

 十三、本审查程序由工业和信息化部负责解释。 

 十四、本审查程序自公告之日起实施。 
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长期竞争力评级的说明： 

长期竞争力评级着重于企业基本面，评判未来两年后公司综合竞争力与所属行业上市公司均值比较结果。 

 
 
 
 
 

公司投资评级的说明： 
强买：预期未来 6－12 个月内上涨幅度在 20%以上； 

买入：预期未来 6－12 个月内上涨幅度在 10%－20%； 

持有：预期未来 6－12 个月内变动幅度在 -10%－10%； 

减持：预期未来 6－12 个月内下跌幅度在 10%－20%； 

卖出：预期未来 6－12 个月内下跌幅度在 20%以上。 

 
 
 
 
 

行业投资评级的说明： 

增持：预期未来 3－6 个月内该行业上涨幅度超过大盘在 5%以上； 

持有：预期未来 3－6 个月内该行业变动幅度相对大盘在 -5%－5%； 

减持：预期未来 3－6 个月内该行业下跌幅度超过大盘在 5%以上。 
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